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河北CA用户身份鉴别规范
目前河北CA可提供 “单位证书”、 “个人证书”、“设备（服务器）证书”三类证书,河北CA严格审核用户初始身份，确保用户身份真实可靠与自然人或实体组织、单位、公司、服务器一一对应。在满足《中华人民共和国电子签名法》及其他相关规定下，由其所产生的电子签名符合《中华人民共和国电子签名法》的要求。其中： 
 “单位证书”是指颁发给组织机构的数字证书，用于信息活动中组织机构的身份证明。 
“个人证书”是指颁发给自然人的数字证书，用于信息活动中自然人、岗位角色的身份证明。 
“设备（服务器）证书”是指颁发给设备（服务器）的数字证书，用于信息活动中标识设备（服务器）的身份。
1.组织机构身份的鉴别
对于组织机构身份的鉴别，河北CA注册机构需要验证组织机构的合法证件。组织机构授权的经办人按要求填写《法人一证通数字证书申请表》，提供组织机构有效证件及经办人身份证到河北CA授权的注册机构进行身份审核验证，组织机构有效证件类型如下： 营业执照、 事业单位法人登记证、社团登记证、民办非企业登记证、组织机构代码证。 所有提供的复印件需加盖单位公章。 
1) 营业执照真伪鉴别
[bookmark: _GoBack]登录国家企业信用信息公示系统，查询用户所提供复印件内容与网站提供内容是否一致（http://www.gsxt.gov.cn/index.html）
2) 事业单位法人登记证真伪鉴别
登录事业单位在线网站，查询用户所提供复印件内容与网站提供内容是否一致（http://www.gjsy.gov.cn/cxzl）
3) 组织机构代码证真伪鉴别
登录全国组织机构代码管理中心系统，查询用户所提供复印件内容与网站提供内容是否一致（http://www.nacao.org.cn/portal/publish/index.html）
4) 社团登记证、民办非企业登记证真伪鉴别
登录中国社会组织网，查询用户所提供复印件内容与网站提供内容是否一致（http://www.chinanpo.gov.cn/index.html）
5) 经办人身份证真伪鉴别
鉴别用户容貌与身份证照片是否一致；
鉴别用户身份证真伪：
· 在一般的光线下，平视第二代身份证表面时，表面上的物理防伪膜是无色透明的
· 在性别项目的位置，有定向光变色的“长城”图案，自然光条件下，垂直观察看不到图案，和法线（垂直于图案平面的直线）成较大夹角时，在正常位置观察，图案反射光颜色为橘红色；当图案绕法线方向顺时针或逆时针旋转30至50度时，图案反射光颜色为绿色；当旋转70度至90度时，图案反射光颜色为紫色。
· 在相片下有光变光存储的 “中国CHINA”字符，可观察到 “中国CHINA”字样，字符串周转有渐变花纹，外围图案程椭圆形。
· 背面国徽中顶部，大五角星上角正指一处有麦穗相对形成的缺口。
· 背面 “居、民、身”三个字。真证反面“居、民、身”三个字宋体字，是公安部为第二代身份证专门设置的，其中 “居、民”两字中的横笔右边不出头，与右侧的竖笔平齐。（电脑字库中的这两个字横笔右边均长出竖笔）； “身”字中间两横笔不与右侧竖笔相连（电脑字库中的这个字两横笔与右侧竖笔相连）。
6) 公章真伪鉴别
· 看字体
公司的印章，一般是宋体或者仿宋体。
· 看颜色
盖章后的印章看起来有密密麻麻的不规则杂点，有小黑点或空白。
· 看形状
每个字单独看都是规规矩矩的长方形，不扭曲或者上款下窄呈梯形。
2.个人身份的鉴别 
对于个人身份通过身份证进行鉴别，个人用户按要求填写《河北CA个人数字证书申请表》后，携带个人身份证到河北CA授权的注册机构（RA）进行身份审核验证。
1) 鉴别用户容貌与身份证照片是否一致
2) 鉴别身份证真伪
· 在一般的光线下，平视第二代身份证表面时，表面上的物理防伪膜是无色透明的
· 在性别项目的位置，有定向光变色的“长城”图案，自然光条件下，垂直观察看不到图案，和法线（垂直于图案平面的直线）成较大夹角时，在正常位置观察，图案反射光颜色为橘红色；当图案绕法线方向顺时针或逆时针旋转30至50度时，图案反射光颜色为绿色；当旋转70度至90度时，图案反射光颜色为紫色。
· 在相片下有光变光存储的 “中国CHINA”字符，可观察到 “中国CHINA”字样，字符串周转有渐变花纹，外围图案程椭圆形。
· 背面国徽中顶部，大五角星上角正指一处有麦穗相对形成的缺口。
· 背面 “居、民、身”三个字。真证反面“居、民、身”三个字宋体字，是公安部为第二代身份证专门设置的，其中 “居、民”两字中的横笔右边不出头，与右侧的竖笔平齐。（电脑字库中的这两个字横笔右边均长出竖笔）； “身”字中间两横笔不与右侧竖笔相连（电脑字库中的这个字两横笔与右侧竖笔相连）。
3. 设备（服务器）信息的鉴别
对于组织机构服务器证书的申请，用户按要求填写《服务器数字证书申请表》后，携带域名使用权证明材料及经办人身份证原件到河北CA授权的注册机构（RA）进行身份审核验证。所有提供的复印件需加盖单位公章。
1) 查看用户所提供域名证书是否有效
2) 登录工业和信息化部ICP/IP地址域名信息备案管理系统，查询用户所提交域名是否合法有效（http://www.miitbeian.gov.cn/state/outPortal/loginPortal.action;jsessionid=Mwx_vIGqKBwHR60ftb6FdGh_Qn7LG_9CcZo1BDDYyQBNEq0vq7wp!-1597877007）
3) 经办人身份鉴别
鉴别用户容貌与身份证是否一致；
鉴别身份证真伪：
· 在一般的光线下，平视第二代身份证表面时，表面上的物理防伪膜是无色透明的
· 在性别项目的位置，有定向光变色的“长城”图案，自然光条件下，垂直观察看不到图案，和法线（垂直于图案平面的直线）成较大夹角时，在正常位置观察，图案反射光颜色为橘红色；当图案绕法线方向顺时针或逆时针旋转30至50度时，图案反射光颜色为绿色；当旋转70度至90度时，图案反射光颜色为紫色。
· 在相片下有光变光存储的 “中国CHINA”字符，可观察到 “中国CHINA”字样，字符串周转有渐变花纹，外围图案程椭圆形。
· 背面国徽中顶部，大五角星上角正指一处有麦穗相对形成的缺口。
· 背面 “居、民、身”三个字。真证反面“居、民、身”三个字宋体字，是公安部为第二代身份证专门设置的，其中 “居、民”两字中的横笔右边不出头，与右侧的竖笔平齐。（电脑字库中的这两个字横笔右边均长出竖笔）； “身”字中间两横笔不与右侧竖笔相连（电脑字库中的这个字两横笔与右侧竖笔相连）。
地址：河北省石家庄市友谊南桥西区红旗大街10088号翰林观天下23号楼27层
客服热线：400-707-3355
传真：400-707-3355转4
网址：http://www.hebca.com
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Hebei Certificate Authority Co., Ltd.




